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Instituciones y Desarrollo

Las Instituciones condicionan las opciones de vida de las
personas a través de estimulos positivos y negativos.

Douglas North y su teoria del cambio Institucional define a las
instituciones como las reglas del juego de una sociedad, que
dan forma a la interaccion humana, estas reglas proveen una
estructura estable para la interaccion humana dentro de la
sociedad.

Por otra parte, si consideramos que el Desarrollo se logra a
partir de un estado de libertad del ciudadano, la democracia
representativa parece ser el réegimen politico mads adecuado
para alcanzarlo.



Instituciones y Desarrollo

La Democracia S institucion macro, porque

se afilian con otras instituciones que promueven la ampliacion
de las libertades que dan garantias de procedimiento.

Segun Dahl (1999), un gobierno se considera democratico
cuando cuenta con:

% cargos publicos electos

% elecciones libres

¢ libertad de expresion

% fuentes alternativas de informacion
% autonomia de las asociaciones y

+» ciudadania inclusiva



Ejercicio
Divididos en tres grupos los invitamos a reflexionar sobre la informacion
senalada en los articulos adjuntos, y responder las siguientes preguntas:

1. ¢éComo a vuestro criterio el uso de las Redes Sociales, Internet y la
Inteligencia Artificial esta afectando la Democracia (macro institucion
definida por Sen, como funcional a la perspectiva del Desarrollo Humano)?

2. ¢Tienen conocimiento de que este tipo de practica haya acontecido en
periodos electorales en el Uruguay, o a lo largo de periodos de gobierno?

3. ¢éCdobmo consideran Uds. que dichos hechos afectan (o no), a la ciudadania
uruguaya (su libertad de elecciéon y a la democracia)?

4. ¢Qué instrumentos piensan Uds. que podria usar el gobierno, para resolver
esta situacion que hoy enfrenta el mundo moderno?

Luego, nos reunimos para intercambiar la informacion asignada a cada grupo y
compartir las respuestas y conclusiones elaboradas.



%j Freedom PRESS RELEASE November 13, 2017

House Libertad en la Red 2017: Manipulacion de redes
sociales para socavar la democracia

Muchos gobiernos alrededor del mundo estdn aumentando drdsticamente sus esfuerzos para manipular la
informacion en las redes sociales.

Washington

Muchos gobiernos alrededor del mundo estdn aumentando drasticamente sus esfuerzos para manipular la
informacién en las redes sociales, amenazando la nocién de que la internet es una tecnologia liberadora,
segln Freedom on the Net 2017, la ultima edicion de la evaluacién anual, pais por pais, de libertad en linea,
publicado hoy por Freedom House.

Las tacticas de manipulacion y desinformacion en linea desempefiaron un papel importante en las elecciones en al
menos 18 paises el afio pasado, incluido Estados Unidos, lo que daié la capacidad de los ciudadanos de elegir sus
lideres sobre la base de noticias objetivas y debates auténticos.

La manipulacién del contenido en linea contribuyd a un séptimo afio consecutivo de disminucion general de la
libertad en linea, junto a un aumento de las interrupciones del servicio de internet mévil y un aumento de los
ataques fisicos y técnicos contra los defensores de derechos humanos y medios independientes.

“El uso de comentaristas pagados y bots politicos para difundir propaganda gubernamental fue iniciado por Chinay
Rusia, pero ahora se ha vuelto global", dijo Michael J. Abramowitz, presidente de Freedom House. "Los efectos de
estas técnicas de difusidn rdpida sobre la democracia y el activismo civico son potencialmente devastadores”.
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“Los gobiernos estan usando las redes sociales para reprimir la disidencia y promover una agenda
antidemocratica", dijo Sanja Kelly, directora del proyecto Freedom on the Net. “No solo es dificil detectar
esta manipulacion, sino que es mas dificil de combatir que otros tipos de censura, como el bloqueo de
sitios web, porque esta dispersa y debido a la gran cantidad de personas y bots desplegados para
hacerlo”.

“La fabricacién de apoyo popular en las redes sociales para las politicas gubernamentales crea un
circuito cerrado en el que el régimen esencialmente se respalda a si mismo, dejando afuera a grupos
independientes y ciudadanos comunes”, dijo Kelly.

Freedom on the Net 2017 evalua la libertad en internet en 65 paises, lo que representa el 87 por ciento
de los usuarios de internet en todo el mundo. El informe se centra principalmente en desarrollos que
ocurrieron entre junio de 2016 y mayo de 2017, aunque también se incluyen algunos eventos mas
recientes.

Los gobiernos de un total de 30 paises desplegaron alguna forma de manipulacién para distorsionar la
informacion en linea, un aumento de los 23 del afo anterior. Los comentaristas pagados, trolls, bots,
sitios de noticias falsas y medios de propaganda fueron algunas de las técnicas utilizadas por los lideres
para inflar su apoyo popular y esencialmente avalarse ellos mismos.

En Filipinas, los miembros de un "ejército de teclados" tienen la tarea de aumentar la impresion de un
amplio apoyo a la brutal represion del gobierno contra el narcotrafico. En Turquia, aparentemente,
6.000 personas han sido alistadas por el partido gobernante para contrarrestar a los oponentes del
gobierno en las redes sociales.
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La mayoria de los gobiernos se enfocaron en la opinidn publica dentro de sus propias fronteras pero
otros buscaron expandir sus intereses en el extranjero, ejemplificado por una campaia de
desinformacién rusa para influir las elecciones estadounidenses. Las noticias falsas y la persecucion
agresiva de periodistas tanto durante como después de las elecciones presidenciales contribuyeron a
una disminucion del puntaje en el entorno generalmente libre de los Estados Unidos.

Los gobiernos de al menos 14 paises restringieron la libertad en linea en un intento de abordar la
manipulacion de contenido. Las autoridades ucranianas, por ejemplo, bloguearon servicios basados en
Rusia, incluyendo la red social y motor de busqueda mas utilizados del pais, luego de que agentes
rusos inundaron las redes sociales con noticias inventadas que promovian la narrativa del Kremlin.

“Cuando se trata de combatir la manipulacion en linea desde el exterior, es importante que los paises
no se sobrepasen"”, dijo Kelly. "La solucidon a la manipulacion y desinformacién no radica en censurar
sitios web sino en ensefar a los ciudadanos a detectar noticias y comentarios falsos. Las democracias
deberian garantizar que la fuente de publicidad politica sea al menos tan transparente en linea como
en otros medios”.

Por tercer aio consecutivo, China fue el peor abusador de la libertad en internet en el mundo, seguido
por Siria y Etiopia. En Etiopia, el gobierno cerré las redes madviles por casi dos meses como parte del
estado de emergencia declarado en octubre de 2016, en medio de grandes protestas
antigubernamentales.

Menos de una cuarta parte de los usuarios de internet del mundo reside en paises donde la internet
se designa como “libre”, lo que significa que no existen grandes obstaculos para el acceso,
restricciones onerosas de contenido o violaciones graves de los derechos de los usuarios como
vigilancia sin control o repercusiones injustas por el discurso legitimo.



Riesgos de la inteligencia artificial para la gobernanza democratica lT)IAL'OGO
POLITICO |

La creacion de deepfakes y noticias falsas son cada vez mas recurrentes
para engafar votantes y alterar el proceso electoral, lo que puede agravar
la polarizacion en las democracias latinoamericanas.

Por: Elaine Ford

12 Mar, 2024

En el ultimo afio hemos empezado a vivir una nueva revolucién digital, liderada por la Inteligencia
Artificial. Me atreveria a decir que comenzamos una nueva era porque la IA nos abre un escenario
sin limites. Todo parece ser posible mediante el desarrollo y entrenamiento de esta tecnologia
emergente.

La IA se ha usado durante décadas con distintos propdsitos. Por ejemplo, para tareas de
automatizacion en las grandes industrias. No obstante, debido al uso de la IA generativa, recién
comenzamos a elogiar sus capacidades. Al mismo tiempo, cuestionamos su real impacto en la
gobernabilidad democratica, convivencia ciudadana, seguridad de las personas y estabilidad global.
Frente a esto, es necesario replantearnos qué forma comienza a adquirir la democracia digital
mediante el uso de la IA. {Hacia donde avanzamos? ¢ Cual es el futuro que nos espera?

Amenaza para la democracia

En los ultimos afios, las redes sociales y plataformas digitales dejaron de ser eficaces para ganar
elecciones. Herramientas que sirvieron para convocar militantes, reclutar voluntarios, comunicar
estratégicamente, segmentar mensajes, masificar ideas y propuestas de gobierno no fueron
duraderas. Con rapidez veriamos surgir otro lado no tan amable. La fabrica de bots, trolls y noticias
falsas comenzaron a ser tacticas comunmente usadas para engafiar y manipular votantes.



La capacidad de crear contenido falso es cada vez mas facil por las caracteristicas que ofrece la IA en
herramientas de texto, video, imagen, audio, chatbots o avatars. También por |la cantidad de data e
informacion que fluye online, que se convierte en la gasolina que alimenta estas herramientas.
Lamentablemente, la IA generativa podria maximizar la desinformacion y golpear aun mas las
democracias alicaidas. De acuerdo con el indice de Democracia de The Economist, menos del 8% de la
poblacion global vive en democracia plena, mientras que casi el 40% vive bajo regimenes autoritarios.
De los 167 paises que incluye el estudio, 34 son regimenes hibridos, entre ellos Peru y otros paises de
Latinoamérica. Mientras que la subregion de Centro América es la que ha sufrido un mayor retroceso
en el dltimo ano. Ademas, el informe confirma que es el octavo afio consecutivo en el que se registra
un declive democratico en América Latina y el Caribe.

Esta situacion enciende alarmas. Mas aun si proyectamos un futuro en el que las herramientas de IA
generativa podrian agudizar este panorama. Especialmente las coyunturas electorales o procesos de
participacion democratica son realidades en las que |la poblacidon puede ser facilmente manipuladas y
las instituciones del estado de derecho muy debilitadas.

Entorno digital saludable

Si esta tecnologia no es empleada con ética y responsabilidad, el futuro de la democracia puede ser
muy adverso.

La desinformacidon online se intensificaria asi como las falsas narrativas, de izquierda o de derecha, que
intentan desestabilizar el statu quo y generan caos e incertidumbre. Los deepfakes y audios falsos
proliferarian. Seria mas dificil determinar su veracidad, conocer su procedencia y autoria. También
aumentaria la viralizaciéon del contenido falso a escalas inimaginables. Se utilizarian diversas
plataformas de manera simultanea, empleando big data, para llegar a grandes poblaciones y luego
poder segmentarlas segun diversos criterios., mediante el uso de algoritmos que identifica nuevas
audiencias y sus habitos.



Los filtros burbujas se exacerbarian mediante los canales de mensajeria, el espacio idéneo para
intercambiar informacidn con aquellos que piensan igual o parecido. Si este fendmeno se intensifica,
habria incluso menos espacio de deliberacién, alternancia de ideas y pluralidad de pensamiento.
Reinaria la intolerancia.

Queda claro que los pilares y principios de la democracia podrian desvanecerse. Ante esta mirada,
poco alentadora, la democracia digital parece boicoteada por la misma tecnologia y por el uso que le
dan los individuos. Sin embargo, en la promocion de la democracia digital en Perd y América Latina,
qgue lleva mas de diez anos, soy testigo del buen uso de la tecnologia. Principalmente, para fortalecer
las libertades y derechos de los individuos, fomentar la construccion de la ciudadania y favorecer el
desarrollo de los Estados y sus poblaciones. Entonces, mas que nunca urge la necesidad de actuar
desde distintos frentes para no llegar a los escenarios descritos.

Se debe recobrar la confianza generando mas transparencia no solo en el desarrollo y entrenamiento
de la IA, sino en el uso que le otorgan los partidos politicos, lideres y autoridades. Debe existir un
amplio compromiso de todos los actores politicos y también acciones por parte de las corporaciones
de tecnologia para evitar que estas herramientas desvirtuen su buen propdsito. Se requiere mucha
alfabetizacion digital para que la poblacion conectada a internet no sea victima de manipulacion o
vulnerable a la mentira. Tampoco cdmplice de las malas practicas digitales. Todos debemos actuar,
porque la tarea no es facil si queremos un entorno digital saludable al servicio de las democracias.
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