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Manual envio correo firmado
Antes de enviar el correo verificar que esté configurado lo siguiente:
* Ir a Herramientas/Configuracion de Cuentas
(Se debe tener puesta la tarjeta en la lectora)
B Bandeja de entrada - Moz
Archive Editar Ver Ir Mensaje [Herramientas | Ayuda
£, Recibir *I 4 Redar_tarl &I Libreta de direcciones Ctrl+Mayis.+B
(¥, Bandeja de entrada Archivos guardados Ctrl+J
‘E‘—a usuario@dominio - Complementos
Iil Bandeja de entrada (15) ] Administrador de actividad
|=| Borradores y g
= ; Filtros de mensajes...
W, Enviados ; : ver thoia.se
Iﬁl P St Ejecutar filtros en la carpeta
& Correo no deseado Ejecutar filtros en el mensaje

Te] :
2 Papelera Ejecutar controles de correo no deseado en la carpeta

Eliminar mensajes marcados comoe no deseados en la carpeta

lades a 10N
Importar...
C la d i
onscla de errores -
Configuracién de las cuentas... e

m

Opciones..,

* Luego ir a seguridad. Debe estar seleccionado el certificado de la persona que enviara el
mensaje. Cuando pida el PIN de la tarjeta ingresarlo.
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Certificado: I Tarjet Mombre CARALZ 2 UDELARID [ &

Detalles del certificado seleccionado:

Expedide a: CN= Nembre - 0U=5e.C.LU., O=UNIVERSIDAD DE LA REPUBLICA, C=UY
Mumero de serie: XXX
Valido de17/05/2013 14:58:57 p.m. para 16/05/2016 14:58:57 p.m.
Expedido por C=UY,0=UNIVERSIDAD DE LA REPUBLICA, QU=-,CN=CA RAIZ 2 UDELAR
Almacenade en: TarjetaXXX

Aceptar ] ’ Cancelar

* Aparecera el siguiente mensaje, presionar que si.
- —
el | R ==

g' Deberia especificar también un certificado para que lo usen otras personas cuando le envien

mensajes cifrados. ;Quiere utilizar el mismo certificado para cifrar y descrifrar mensajes enviados a
vVd.?

* De esta forma se podran enviar mensajes firmados digitalmente.

Envio del correo firmado

* Para enviar un correo firmado digitalmente en la ventana de redaccion del correo ir a
seguridad y seleccionar firmar digitalmente el mensaje.
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~ Redaccién: prueba fi
Archive Editar Ver Insertar Formate Opciones  Herrarnientas Aj.rgda'-

. Enviar i[ o Ortografia *I @J Adjuntar | - E Seguridad i E Guardar |z

De: | ‘Mombre usuaricds Cifrar este mensaje il secivedu.uy
e __ |l ¥ | Firmar digitalmente este mensaje
T Para: =) usuario@dominio = 9 !
- Para: ] Ver informacién de seguridad

Asunto:  prueba firma

Cuerpo del texto - Anchura variable T .I_ AA

prueba firma

» Enviar copia del correo a la direccion adm-firma@seciu.edu.uy
» \Verificar que la tarjeta esté puesta en la lectora.
* Luego darle enviar al correo. Ingresar el PIN de la tarjeta cuando lo solicite.

Como verificar que un correo que llegé esta firmado?

* Se debe tener actualizada la lista de revocacion de certificados para asegurarse que el correo
no venga firmado con un certificado que esta revocado.

* Cuando se recibe un correo firmado digitalmente en el extremo superior derecho del correo
recibido se muestra un sobre como el de la figura.
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| (#, Bandeja de entrada

prueba firma

43| usuario@dominio i"k * &  Asunto @@ Remitente © Fecha - B
& Bandeja de entrada (15) E|
= prueba firma + MNombre © 0407 p.m. ]|_
|| Borradores -
M Enviados De Ami 4 Responder | =p Reenviar E Archivar ‘ Mo deseado o Eliminar
IAELI Archivos ba fi i ' 407 |
Asunto proel irma ; i
s Correo no deseado P k
18] Papel Para Ami
= Fapelera Otras acciones ~

Como detectar que un correo firmado fue adulterado?

* Cuando se recibe un correo firmado digitalmente y thunderbird detecta que el correo fue

adulterado muestra el sobre con una marca de error

| #, Bandeja de entrada

prueba firma

g usuario@dominio :-"E * @  Asunto o0 Remitente © Fecha » B
& Bandeja de entrada (15) F
= prueba firma « Nombre « 04:07 p.m. ]|_
|| Borradores =
M, Enviad
R De Ami
|ﬁ| Archivos g
Asunto proel irma
) Correo no deseado P
1% Papel Para A mi
£ L apieie Otras acciones =

* Al hacer un click en la imagen del sobre se muestra una alerta como la que se visualiza en la

figura siguiente
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La firma digital no es valida
El mensaje incluye una firma digital, pero la firma no es valida.

La firma no coincide correctamente con el contenido del mensaje. El mensaje
parece que ha sido manipulado después de que el remitente lo firmara. Usted no
deberia confiar en la validez de este mensaje hasta que verifique su contenido con el
remitente.

Firmado por: Nombre Apellido
Direcciones de correo electrénico: usuario@dominio
Certificado emitido por: CA RAIZ 2 UDELAR

Ver certificado de la firma

El mensaje no esta cifrado
Este mensaje no fue cifrado antes de ser enviado. La informacion que se manda a
Internet sin cifrar puede ser vista por otras personas mientras llega a su destino.

o Aceptar |
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