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RECOMENDACIONES PARA LAS AREAS DE INFORMATICA PARA
UTILIZAR LA FIRMA ELECTRONICA DE CORREOS EN LOS SERVICIOS
UNIVERSITARIOS:

Introduccion:

En el marco de una nueva propuesta para la Gestion Presupuestal y Financiera para los
adelantos de fondos, via transferencia bancaria y firma electrénica para los Centros del
Interior se elabordé un conjunto de recomendaciones para las estaciones de trabajo y
cuentas de correo involucrados en el nuevo procedimiento.

Este documento pretende ser una guia de trabajo que le permita al Informatico
responsable del servicio universitario verificar si las condiciones de las estaciones de
trabajo y de las cuentas de correo pueden dar las garantias que este proceso requiere.

Introduccion de la firma electronica en la UdelaR

La firma electronica consiste en el uso de tecnologias de la informacidn para asegurar, sobre
documentos electronicos, funciones similares a la de la firma autografa y el sello sobre documentos
en papel.

El uso de la firma electronica hoy esta amparada por la ley', y la Universidad de la Republica ha
decidido adoptarla en el marco de ciertos procesos administrativos y financieros?.

Para esto, se utiliza el mecanismo mas habitual y reconocido para la implementacion de firma
electronica: la constitucion de una infraestructura de clave publica (PKI, segun su sigla en
inglés). Esta permite el uso de técnicas de criptografia para garantizar la integridad de un
documento electronico, asi como su atribucion o imputacion a una persona, en el instante en que
procedio a firmarlo electronicamente.

El Servicio Central de Informatica de la Universidad (SeCIU) es responsable del desarrollo, de las
operaciones y del mantenimiento de la Autoridad de Certificacion para este proceso, asi como de
sugerir las politicas de seguridad de la informacion aplicables.

El presente documento agrupa el conjunto de reglas, recomendaciones y procedimientos necesarios
para el buen desarrollo de los procesos de firma electronica en la UdelaR. Podra evolucionar en
funcion de la experiencia y de los cambios tecnoldgicos, en cual caso serd comunicado a los
interesados por los canales habituales.

1 Ley 18.600 y reglamentacion aferente, la cual da en particular lugar a la creacion de la Unidad de Certificacion
Electronica (UCE — www.uce.gub.uy).

2 El primer proceso para el que se utiliza la firma electronica es la gestion presupuestal y financiera de los adelantos
de fondos para los Centros Universitarios del Interior, por transferencia bancaria. Ver resolucion del CDC del 1™ de
Octubre de 2013.

1

Colonia 2066 - CP 11200 - Teléfono: [598 2] 408 3901 - Fax: [598 2] 4015843 - Correo electrénico: secretar{@seciu.edu.uy - Montevideo - URUGUAY


http://www.uce.gub.uy/

( d.’:'lU SeCIU - RAU [
;_ Servicio Central de Informatica LITEI
.. __.————_'__-d Red Académica Uruguaya  brivinsica

Universidad de la Repuablica s

Definiciones y actores

SeClIU opera una Autoridad de Registro y una Autoridad de Certificacion que otorgan a las
personas que los requieren los dispositivos fisicos y l6gicos necesarios a la firma electronica.

A la entrega de éstos, los titulares de dispositivos de firma electronica recibiran una copia y
firmaran® un formulario, un instructivo y un compendio de reglas y recomendaciones, que deberan
respetar.

Las Unidades Informéticas de los servicios universitarios asesoraran y asistiran a los titulares en los
procesos de firma electronica, y seran responsables de asegurar el respeto de la normas y
recomendaciones de seguridad de la informacion necesaria para las estaciones de trabajo en las que
se procede a la firma electronica de documentos.

La Autoridad de Certificacion dispone de una clave publica raiz, a la que corresponde un
certificado http://www.seciu.edu.uy/ca

Dispositivos de firma electronica

Concretamente, cada persona que debe proceder a firmar documentos electronicos recibe de SeCIU
una tarjeta con microchip, o tarjeta inteligente — la cual es estrictamente personal —y
eventualmente un lector de tarjetas que sera conectado a la computadora en la que se firman los
documentos. El acceso a esa tarjeta esta protegido por un Numero Personal de Identificacion (o
codigo PIN, por su sigla en inglés) que s6lo debe conocer el titular de la tarjeta.

Esta tarjeta contiene una clave privada, especificamente asociada a la persona que firma, una clave
publica y un certificado de ésta, emitido por la Autoridad de Certificacion.

Acerca de la seguridad de la informacion

La seguridad de la informacion requiere exigencias y disposiciones en términos de disponibilidad,
integridad, confidencialidad e imputabilidad (o trazabilidad). En cada caso, deberia estar
sustentada en un andlisis de riesgos segun cada uno de estos cuatro ejes, y respaldada por los
responsables de la informacion.

Es conveniente que los Centros Universitarios de la UdelaR trabajen en lo que respecta a la
seguridad de la informacion, y que las mas altas autoridades lo patrocinen y lo promuevan.

Sin perjuicio de otras recomendaciones al respecto, es oportuno basarse sobre metodologias y
estandares reconocidos al respecto. Se podra en particular tomar como guia la RFC 2196 — Site
Security Handbook®.

Destacamos que la seguridad no es algo perteneciente unicamente al drea Informatica sino que
depende de varios niveles de servicio por ejemplo: vigilancia fisica de los accesos a los servicios
universitarios y en particular a las areas donde se encuentran las estaciones de trabajo vinculadas
con este procedimiento, mantenimiento de la higiene de los espacios fisicos donde se encuentran las

3 Con su firma autografa, respaldada por un documento de identidad.
4 Ver: http://tools.ietf.org/html/rfc2196 (en inglés)
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estaciones de trabajo, acondicionamiento térmico, etc.
Respecto a los dispositivos y datos de firma

Para cumplir su funcion como garante de la integridad e imputabilidad de un documento o un
mensaje, los dispositivos de firma electronica tienen una exigencia muy fuerte de:

* confidencialidad de la clave privada de quién firma, la cual s6lo debera ser accesible a su
titular, de manera a que no se pueda usurpar dicha firma,

* integridad de las claves publicas, de manera de poder autenticar al firmante de un
documento del cual se verifica la integridad y que se imputa a esa persona.

Para lo primero, las claves privadas estan almacenadas unicamente en el micro-chip de la tarjeta
personal, y el acceso a éstas esta protegido por el PIN, mediante medidas técnicas y mecanismos
estandardizados’.

Para poder firmar, el titular debe estar en posesion de su tarjeta y tener conocimiento de su codigo
PIN. Este doble requerimiento — tener una cosa y conocer otra — es tipica de un mecanismo de
acceso con seguridad fuerte. Evita la usurpacion de la firma si se pierde la tarjeta o si el codigo
PIN se ve comprometido.

Respecto a las claves publicas, si bien — como la denominacién indica — no existe exigencia de
confidencialidad, conviene insistir sobre la importancia y criticidad de la integridad: el engafio
sobre una clave publica, por ejemplo haciendo pasar una clave arbitraria por la de una persona, seria
similar a la falsificacion de un documento de identidad.

Para garantizar esta integridad y atribucion, en las tarjetas personales de firma, se distribuye la clave
publica del titular conjuntamente con un certificado, es decir una version “firmada” (o mas bien
“sellada”) por la autoridad de certificacion de la PKI.

De esta manera, alcanza con disponer del certificado raiz de la autoridad de certificacion de la
Autoridad de Certificacion. A partir de éste se podra verificar la validez de todas las firmas
realizadas con una clave asociada a un certificado emitido por esta Autoridad.

El certificado raiz de la autoridad de certificacién de SeCIU siempre debera ser obtenido a partir
de una fuente segura. Se lo puede obtener de SeCIU o descargar de la direccion:
http://www.seciu.edu.uy/ca

El documento se divide en:

Directivas generales: directivas generales sobre seguridad, y sobre el mantenimiento de las
estaciones de trabajo.

Seguridad en nivel de Sistema: Comentaremos aqui diversos aspectos de configuracion
de los equipos, centrandonos sobre todo en aquellos equipos multiusuario (equipos
de correo, servidores de archivos, etc).

5 Dispositivos PCKS#12.
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RECOMENDACIONES GENERALES

Estas recomendaciones se basan en que para cada servicio universitario existira personal
responsable del mantenimiento del equipamiento informatico en el mismo. Deberd quedar claro
quién es el responsable del 4area Informatica de cada servicio y deberd comunicarse a SeCIU
nombre del mismo y forma de contactarlo.

Los equipos utilizados para el mencionado proyecto deberan ser de uso exclusivo de las areas
administrativo/contables involucradas (pudiendo ser PC o portatiles individuales) y requeriran un
nivel de mantenimiento, seguridad logica y fisica y de resguardo de informacion que otorgue
garantias al proceso de firmado en el cual dichas estaciones participan.

Por otro lado las cuentas de correo que cada servicio universitario utilizard en el marco de esta
gestion presupuestal y financiera para los adelantos de fondos, via transferencia bancaria y firma
electronica deberdn mantener una politica de tratamiento y respaldo diferencial permitiendo
conservar toda la historia de envios y recepciones de correos desde y hacia la misma en forma
diaria.

Todo envio de correo se realizara con copia a una cuenta de respaldo creada en el servidor de correo
de SeCIU.

Sera tarea del responsable de informatica del servicio mantener informados y actualizados a los
funcionarios administrativo/contables intervinientes en este proceso sobre los cambios en las
practicas de operacion de la estacion de trabajo como de las cuentas de correo que intervienen en el
proceso.

Las recomendaciones son generales y son independientes del sistema operativo que las mismas
tienen (Windows, Ubuntu, Linux, etc.)

CONTACTOS:
Ante cualquier duda de caracter técnico y mas especifico, el responsable informatico del

servicio podra contactarse con SeCIU a través de su Mesa de Ayuda al teléfono 2 4083901/02
int. 110 de 8 a 18 hs o por correo electréonico a mesadeayuda@seciu.edu.uy

GUIA DE BUENAS PRACTICAS:

= Recomendaciones para las estaciones de trabajo

* Sin perjuicio del conjunto de la politica de seguridad de la informacion, la estacion de
trabajo en la que se conecta un dispositivo de lectura de tarjetas con microchip deberd ser
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objeto previamente y permanentemente de una vigilancia particular en términos de
instalacion, mantenimiento y respetos de las normas y las buenas practicas de seguridad de
la informacioén. En particular:

* Que sean libres o privativos, el sistema operativo y todos los aplicativos que corren en esa
computadora deberan ser legitimos. Deberan haber sido obtenidos de fuentes de distribucion
de software confiables, y la integridad de los medios de instalacion (CD, pendrive, por red,
etc) debera haber sido verificada.

* Solo se deberan utilizar sistemas operativos y paquetes de software durante su ciclo de vida
util, es decir mientras exista mantenimiento y soporte por parte de los canales de
distribucion.

* Se deberan efectuar periddicamente las actualizaciones de seguridad en el sistema y de todos
los aplicativos que corren en la aplicacion.

* En los sistemas operativos susceptibles a virus (como Microsoft Windows) se debera
disponer de un anti-virus, y ser particularmente vigilante en la actualizacion permanente de
éste.

* Mas generalmente, en todos los sistemas, se deberan tomar todas las medidas oportunas para
evitar todo tipo de malware.

* En estas estaciones de trabajo al menos, no se deberia correr ningiin software de tipo
servidor, que comparta recursos, aunque sea con controles de acceso. Para compartir datos o
recursos con otros usuarios, se lo deberd hacer a través de servidores especificamente
dedicados a esta funcion, o a lo sumo a través de estaciones de trabajo de menor criticidad.

* Conviene configurar en la estacion de trabajo un cortafuegos local, que bloquee todas las
solicitudes entrantes excepto, eventualmente, las que se requieran para la administracién y
monitoreo del parque informatico, validadas en el marco de la politica de servicios del
Centro Universitario.

= Recomendaciones para los usuarios

* Sin perjuicio de poder tener derechos especificos, en su trabajo cotidiano, el usuario debera
utilizar una cuenta personal, con acceso protegido por contrasefia, y con los derechos
minimos necesarios.

* Sin perjuicio de que el titular tenga derechos de administracion, las cuentas con permisos de
administrador s6lo deben utilizarse para tareas puntuales de mantenimiento y por personas
con formacion para realizarlas.

* Siempre se deben utilizar contrasefias robustas, deben ser cambiadas periddicamente (segun
la robustez exigida),

* Configurar el navegador para que esté protegido durante la navegacion (Java, Javascript,
Cookies).
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* Los usuarios deberan recibir una capacitacion adecuada al uso correcto de los programas y
sistemas que utilizan, en particular para el buen uso de los dispositivos de firma electronica.

RECOMENDACIONES PARA LA CONFIGURACION DE LAS CUENTAS DE CORREO
QUE SE UTILIZARAN EN EL PROCESO:

* Configurar el cliente de correo Thunderbird de manera de que al bajar los correos mantenga
una copia en el servidor de correo. Para esto se deberia configurar el cliente de correo con la
opcion Imap.

* Sin perjuicio de la politica general de respaldo de datos, es necesario tomar en cuenta los
requerimientos especificos de los documentos firmados.

* En funcidn del tipo de documentos y de la exigencia de preservacion, al igual que se
resguarda copia de la correspondencia enviada, no se deberd borrar el contenido de las
casillas que contienen documentos firmados.

* Para garantizar su preservacion, se debera realizar al menos un respaldo periodico, de la
estacion de trabajo o del servidor en que se mantiene el contenido de la cuenta.

Procedimiento para instalacion de la configuracion para envio de correos firmados por la CA
de la Universidad:

Provision de una tarjeta personal

Para obtener una tarjeta personal con microchip, que permita al titular firmar electronicamente
correos electronicos y documentos, la persona debera llenar y firmar el formulario
“Formulario_solicitud de CertificadoDigital v2.0” y el documento

“Final_TarjInt Responsabilidad Uso CertificadosDigitales v1.0”.

Provision de un lector de tarjetas

A menos que la tarjeta personal sea destinada a ser utilizada inicamente en una computadora
compartida que ya estd dotada de un lector de tarjetas con microchip, SeCIU también proveera al
solicitante de una tarjeta un lector de tarjetas

Los procedimientos descriptos a continuacion, fueron realizados para utilizar el cliente de
correo Thunderbird.

Instalacion del médulo para utilizar la lectora de tarjetas inteligentes
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Se tomaron como referencia para este punto dos de los Sistemas Operativos mas utilizados en las
estaciones de trabajo de la UdelaR, que son Windows y Ubuntu.

Para realizar la instalacién en Windows, se debe seguir el manual “Manual Instalacion Tarjeta
Inteligente — Windows.pdf”.

Para realizar la instalacion en Ubuntu, se debe seguir el manual “Manual Instalacion Tarjeta
Inteligente — Ubuntu.pdf”.

Estos manuales indicaran los pasos a seguir para la instalacion de todos los dispositivos necesarios
para el uso de las tarjetas inteligentes.

Importar certificado de la autoridad certificadora (CA)

Teniendo abierto el Thunderbird del usuario que va a usar firma:

* Bajar el certificado de la siguiente url: http://www.seciu.edu.uy/ca y guardarlo por ejemplo
en el escritorio del PC

* En el Thunderbird, ir a Herramientas/Opciones/Avanzado/Certificados

* En la pantalla de administraciéon de certificados ir a la pestaia Autoridades y luego pulsar
importar

[ ssmnosr secorsiossT W, ]

Sus cer‘tiﬁcadosl Personasl Servidores | Autoridades | O‘trosl

Tiene certificados en archive que identifican estas autoridades certificadoras:

Mombre del certificado Dispositive de seguridad
4(c) 2005 TURKTRUST Bilgi Iletisim we Bilisim Giw...

TURKTRUST Elektronik Sertifika Hizrmet Sagla... Builtin Object Token [
4 A-Trust Ges, f. Sicherheitssysterne im elektr. Dat...

=

A-Trust-nQual-03 Builtin Object Token
4 AC Camerfirma 5.4,

Chambers of Commerce Root - 2008 Builtin Object Token

Glebal Chambersign Root - 2008 Builtin Object Token
aAC Camerfirma 5A CIF AB2T43287

Chambers of Commerce Root Builtin Object Token

Glokal Chambersign Root Builtin Object Token
4 AddTrust AB

A LT r X A O N n - -

Ver... Editar confianza... Exportar... Eliminar o dejar de confiar...

* Iralaruta donde se tenga guardado el certificado de la autoridad certificadora (CA) y
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seleccionarlo para importarlo

A continuacién se muestra un ejemplo de como seria esto en una estacion de trabajo con
Windows, asumiendo que se guardo el certificado de la autoridad certificadora en el
Escritorio de Windows.

E: RELE SLASULLL AT 5

S [Ix 14 | poseorponon o)
COrganizar = Muewva carpeta Bz - il @ [
A ﬁ Carpfetd ae SIsterma =
. Favoritos =
1 Descargas & | Equipo
B Escritorio i Carpeta de sisterna
"%l Sitios recientes
Red
S I Carpeta de sistermna
=a Bibliotecas = =
Documentos firrna
Imagenes Carpeta de archivos A
! Musica h 3
B videos recuperado
|5 Carpeta de archivos
= ‘
P Equipn - . CARAIZZUDELAR
ﬂ MAcer (C) H ! Certificado de seguridad
ca Disco local (D:) ~ S ~ 229KB >
Mombre: CARAIZZUDELAR - [Archivos de certificados V]

[ Abrir |vl [ Cancelar ]

* Aparecera otra ventana donde se seleccionaran las opciones que se muestran a continuacion.
Presionar aceptar
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Descargando certificado M

Se le ha pedido que confie en una nueva Autoridad Certificadera (CA).

¢Quiere confiar en "CA RALZ 2 UDELAR" para los siguientes propositos?
Confiar en esta CA para identificar sitios web.

Confiar en esta CA para identificar usuarios de correo.

[ Confiar en esta CA para identificar desarrolladores de software.

Antes de confiar en esta CA para cualquier propdsito, debe examinar el certificado, politica y
procedimientos de la CA (si estan disponibles).

Ver Examinar certificado de CA4

Aceptar ] [ Cancelar

* Para verificar que quedo guardado correctamente, ir a la ventana de administracion de
certificados y a la pestana Autoridades. Alli aparecera listado el certificado de la autoridad
certificadora (CA) de la UdelaR.
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I'q" Administrador de certificados C=mAan X

Sus cert'rﬁcadusl Persu-naslﬂewidmﬁ Autoridades | Dtms|

i
Tiene certificados en archivo que identifican estas autoridades certificadoras:
Mombre del certificado Dispositive de seguridad 2=
4 Tarkiye Bilimsel ve Teknolojik Aragtirma Kurumm.., E

TUBITAK UEKAE Kék Sertifika Hizmet Saglayic... Builtin Object Token
ATURKTRUST Bilgi lletisirn ve Bilisim Gavenligi Hi...
TURKTRUST Elektronik Sertifika Hizmet Sagla... Builtin Object Token

4ldelar
sepeint.rau.edu.uy Disp. software de seguridad
4JMIVERSIDAD DE LA REPUBLICA
. CARAIZ 2 UDELAR isp. software de sequridad
4lnizeto 5p. z 0.0 ]
Certum CA Builtin Object Token
4Unizeto Technologies 5.4, E
Ver... ] ’ Editar confianza... ] ’ Importar... ] ’ Exportar... ] [ Eliminar o dejar de confiar... ]
Acepta
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