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La firma y el sello
● La firma identifica a una 

persona, la compromete con 
el documento, a una fecha

● El sello autentica, además 
de la firma a una persona 
que posee algo difícil de 
imitar

http://www.flickr.com/photos/58558794@N07/9092694434/


  

La firma y el sello - 2

● El sello puede 
otorgar autoría, 
autenticidad, 
integridad, 
confidencialidad, 
no divulgación

● En este caso, la 
no divulgación 
depende del 
respeto no 
violento del sello



  

Necesidad de ocultar el mensaje

● No divulgación: 
necesidad de 
“encriptación”

Escítala

Máquina criptográfica
franacesa, Henri II, Siglo XVI

https://en.wikipedia.org/wiki/Cryptography#Classic_cryptography
https://es.wikipedia.org/wiki/Esc%C3%ADtala


  

Máquinas criptográficas
Enigma

Red
Máquina japonesa

Lorenz Cipher

https://en.wikipedia.org/wiki/Enigma_machine
https://en.wikipedia.org/wiki/Red_(cipher_machine)
https://en.wikipedia.org/wiki/Lorenz_cipher
https://en.wikipedia.org/wiki/Red_(cipher_machine)


  

Encriptado (o cifrado) simétrico

VklDSU9TIEVMRUNUU
k9OSUNPUzEdMBsGA1
UEAwwUQ29ycmVvIFVy
dWd1YXlvIC0gQ0ECEH
BwiKirx5klUd8AAmumr+
gwDQYJKoZIhvcNAQEB
BQAEggEAKRUKCqFGy
pj60VEvDSy0UzNhExnt

Las 
zanahorias 
están 
cocidas

Las 
zanahorias 
están 
cocidas

Pepe
Lucía

Interné

Clave secreta compartida



  

Evolución de la legislación

● El encriptado es considerado arma de guerra
● Fue prerrogativa de los estados durante la 

segunda mitad del siglo XX
● El internet se convirtió en una “red de redes”, 

que enruta y transporta información, pero 
insegura

● En los 2000, se liberó el encriptado para 
permitir el comercio electrónico por internet



  

Integridad de los certificados
Confidencialidad de la clave

Ámbito público

Ámbito de confianza 
firma de documento

Ámbito de confianza 
verificación de firma

Tarjeta  
inteligente

Código
PIN

Certificado Raíz
AC SeCIU



  

Mensaje firmado

● Ver -> Fuente del Mensaje: 
datos de la firma (diapositiva 
siguiente)



  

Contendido de un mensaje firmado

Date: Sun, 28 Jul 2013 17:48:38 -0300
From: =?ISO-8859-1?Q?Daniel_Vi=F1ar_Ulriksen?= <dvinar@cci.edu.uy>
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:17.0) Gecko/20130704 Icedove/17.0.7
MIME-Version: 1.0
To: =?ISO-8859-1?Q?Daniel_Vi=F1ar_Ulriksen?= <dvinar@csic.edu.uy>
Subject: Esto es una prueba de mensaje firmado
Content-Type: multipart/signed; protocol="application/pkcs7-signature"; micalg=sha1; 
boundary="------------ms020307020103070104030007"

Ã‰ste es un mensaje firmado criptogrÃ¡ficamente en formato MIME.

--------------ms020307020103070104030007
Content-Type: text/plain; charset=ISO-8859-1; format=flowed
Content-Transfer-Encoding: quoted-printable

Este mensaje est=E1 firmado.

--=20
Daniel Vi=F1ar Ulriksen
CCI

--------------ms020307020103070104030007
Content-Type: application/pkcs7-signature; name="smime.p7s"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7s"
Content-Description: Firma criptogrÃ¡fica S/MIME

MIAGCSqGSIb3DQEHAqCAMIACAQExCzAJBgUrDgMCGgUAMIAGCSqGSIb3DQEHAQAAoIIMUDCC
BcwwggO0oAMCAQICEHBwiKirx5klUd8AAmumr+gwDQYJKoZIhvcNAQEFBQAwejELMAkGA1UE
BhMCVVkxKzApBgNVBAoMIkFETUlOSVNUUkFDSU9OIE5BQ0lPTkFMIERFIENPUlJFT1MxHzAd
(...)
1IXCsU3n4eMXB8WG0V+aZzzAW+5TMmynGNAIOKNR/pxhrYn5yQCLQx5De61B9hSAmkMzDNYq
J88+cmRnyhbF8ejyS++dHToetup5vyv9UjntSPUy/1+E3keh6XKBVUxL2uYofEL8uKTa4HoG
uGEg7Kr3hjCooVWUuWOZ+mMhdAVnAAAAAAAA
--------------ms020307020103070104030007--



  

Ver un mensaje decifrado en 
thunderbird

● Ver -> Fuente del 
Mensaje: datos 
encriptados 
(diapositiva siguiente)



  

Un verdadero mensaje encriptado

Message-ID: <51F57E2B.4090700@csic.edu.uy>
Date: Sun, 28 Jul 2013 17:25:15 -0300
From: =?ISO-8859-1?Q?Daniel_Vi=F1ar_Ulriksen?= <dvinar@csic.edu.uy>
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:17.0) Gecko/20130704 Icedove/17.0.7
MIME-Version: 1.0
To: =?ISO-8859-1?Q?Daniel_Vi=F1ar_Ulriksen?= <dvinar@cci.edu.uy>
Subject: Esto es un mensaje cifrado
Content-Type: application/pkcs7-mime; name="smime.p7m"
Content-Transfer-Encoding: base64
Content-Disposition: attachment; filename="smime.p7m"
Content-Description: Mensaje cifrado S/MIME
  

Certificado raíz de SeCIU

Huella SHA1 del Certificado Raíz de SeCIU
05 E9 C9 B7 5F 42 BF DB AC 27 29 9E 4D F2 7F F6 DC 2B A2 0B

Conviene obtener el certificado de una fuente segura y verifiar su huella



  

criptografía asimétrica

Jim

Número aleatorio 
elevado

Algoritmo de 
generación de clave

Clave pública Clave privada

Número aleatorio 
elevado

Algoritmo de 
generación de clave

Clave pública Clave privada

Andy



  

Asocioación asimétrica de las claves

Clave públicaClave privada

Esto seguro 
que lo 
escribí yo.

1ieMah1guughe2Po4Taig
heiShe7OoSh2lai8Direiy
eichucheashae9iequaeB
ogh6oCuphoh2quoofo6c
hosoothou1Iec9ieSohD6
eequeeyee4dohZee8shai
soo7aisai5shoWeidieDai
7AushothiF8Ul2yujiu9iud

Esto seguro 
que lo 
escribí yo.

Clave pública Clave privada

Esto es un 
mensaje 
secreto 
para mí

0jae1bo5keebiuqu7eu6p
hopai9uzu4ighahhiengiaf
auphaigiGah7lairoomooz
oh7Begiejoac9duKay6po
oz5oocuTh7mietie0gaeg
3goo9Coo3iedewae9eex
eiZ2thudiu0zohie7pheep
hethohshoht5aifea9eG7l

Esto es un 
mensaje 
secreto 
para mí



  

Una herramienta matemática:
el hashtag: da la integridad

67c41270a1e91f494894b54d
26f62814535ed9a3  jim.txt

Hash
SHA1

67c41270a1e91f494894b54d
26f62814535ed9a3  jim.txt

Otro mensaje arbitrario

X
Jim

Un amigo es aquel que te da la libertad 
de ser tú mismo. Soy el Rey Lagarto, 
puedo hacer lo que sea. Los 
espectadores de cine son vampiros 
callados. El amor no puede salvarte de tu 
propio destino. Quien controla los medios 
de comunicación, controla las mentes. 
Creo un largo y prolongado y ordenado 
transtorno de los sentidos hasta llegar a 
obtener lo desconocido. De hecho, no 
recuerdo haber nacido, debió haber 
ocurrido durante una de mis borracheras.



  

Jim firma 

Hash
SHA1

Clave privada
de Jim

621307076b5195b79aaca
6a9dd0711d97b4fb1ec

Soy el 
hombre 
de la 
libertad, 
esa es 
toda la 
fortuna 
que tengo

Jim

Soy el hombre 
de la libertad, 
esa es toda la 
fortuna que 
tengo



  

Andy reconoce la firma de Jim

Andy

Clave pública
de Jim

Soy el 
hombre 
de la 
libertad, 
esa es 
toda la 
fortuna 
que tengo

Jim

Soy el hombre 
de la libertad, 
esa es toda la 
fortuna que 
tengo

621307076b5195b79aaca
6a9dd0711d97b4fb1ec

=

621307076b5195b79aac
a6a9dd0711d97b4fb1ec

Hash
SHA1



  

Jim le escribe un mensaje 
confidencial a Andy

|

Clave privada
de Andy

ite8ieweishi6Zaa2jaic5gu
xae2AhNoh0pieph1ahhai
shie0thaephoe8laup8ote
eshi3eeGequieghibahbei
Queiz1eishu1upohneiW0
iepeixie5ouMep7waij5ina
7eikai9quaikutieCh1Xep
9Joo2huT5phiyeiyeesa5

Hay cosas 
conocidas y 
cosas 
desconocidas
, y en el 
medio están 
The Doors...

Jim

Hay cosas 
conocidas y 
cosas 
desconocidas, 
y en el medio 
están The 
Doors...

Clave pública
de Andy

Andy



  

El problema del hombre en el medio

El rey El tal iván

El puchero 
está listo

Las papas 
están 
quemadas

Tío sam

Clave pública 
del tal iván

Clave pública 
del rey



  

La infraestructura de clave pública

shop.com

OK

OK

i i
i

Infraestructura de clave pública (PKI)

https://en.wikipedia.org/wiki/File:Public-Key-Infrastructure.svg
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