Firma electronica

para principiantes

el cuentito matematico, conceptos, ejemplos,
uso cotidiano de la firma (electronica)

Daniel Vinar Ulriksen
dvinar@csic.edu.uy
daniel@uruguayos.fr


mailto:dvinar@csic.edu.uy
mailto:daniel@uruguayos.fr

La firmay el sello

Les
Annales d’Aquitainc.

f Faitts cgeftes en fommaire des Roys de ‘Franc:s, & d Anglecerre » & pais de
Naples 8¢ de Milan: reuenés 8 corrigées par I Autheur melmes : lufques en
T'an mul cing cens cinquante & {ept.

SPE LAJOR LEVIS

N PARVI BELLOGS 4 834D PICTONES.
NENSIS AD AQ ¥ I- . AEdita Pictini genvisprimordia veftre
T ANOS DISTICHON: Cernite, Pictonicum fluxit ¢ vade penis
Felices nimium veitra quod natus in vrbe
Perlege quas prefens Annales edidir author, Sir, qui fit veftre condiror biftoriz.
Tnneniéfque tuos gens Aquitana duces, 83 4D EPISCOPVM ET EC-
CLESTI.#8 PICT AV ENSES
Pontifices prifos f{ vis dignifsime Praful
Nafcere, te prefens instruet ifte liber.
Hac opes infpicias animoft filia Mareis Innenies & aum, qui e precefiit, & o
Gallia,guos olim vicers i leges, Religionis ape, & proﬂamw erat,
Acrem fala Gorhwm dowswilli fola Britannos,  Vrbis & istins rpu‘udajmsd»mfuer ant;
Quid magis ? ipfas tibi [wbdita Roma fuir. Templa,nibil prifcwm eam grawe ligwic opuss

$B.AD CGALLOS.

A POICTIERS,

&% Par Enguilbert de Marnef)
Aec Prisilege dw Roy.
M. D, LVIL

[m—-:i.__._________._ e e ———

La firma identifica a una
persona, la compromete con
el documento, a una fecha

El sello autentica, ademas
de la firma a una persona
gue posee algo dificil de
iImitar
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http://www.flickr.com/photos/58558794@N07/9092694434/

La firmay el sello - 2

V * El sello puede
otorgar autoria,

autenticidad,

Integridad,
BE— confidencialidad,
no divulgacion

e En este caso, la
k A

no divulgacion
depende del
respeto no
violento del sello




Necesidad de ocultar el mensaje

o’ No divulgacion:
Y necesidad de
“encriptacion”

Escitala

Maguina criptografica
franacesa, Henri I, Siglo XVI


https://en.wikipedia.org/wiki/Cryptography#Classic_cryptography
https://es.wikipedia.org/wiki/Esc%C3%ADtala

Maquinas criptograficas

Enigma Lorenz Cipher
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https://en.wikipedia.org/wiki/Enigma_machine
https://en.wikipedia.org/wiki/Red_(cipher_machine)
https://en.wikipedia.org/wiki/Lorenz_cipher
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Encriptado (o cifrado) simétrico

Las
zanahorias
estan
cocidas
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estan
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Evolucion de la legislacion

* El encriptado es considerado arma de guerra

* Fue prerrogativa de los estados durante la
segunda mitad del siglo XX

* El internet se convirtio en una “red de redes”,
gue enruta y transporta informacion, pero
Insegura

* En los 2000, se libero el encriptado para
permitir el comercio electronico por internet



Integridad de los certificados
Confidencialidad de la clave
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Mensaje firmado

Esto es una prueba de mensaje firmado - Icedove
Archivo Editar Ver |Ir Mensaje Herramientas Ayuda

"2 Recibir mensajes ¥ | /| Redactar (= JChat D Direcciones «. ) Etiquetar™¥

% Responder || = Reenviar || % Archivar || @ Basura | @ Borrar D~

Daniel Vifar Ulriksen

Esto es una prueba de mensaje firmado e | 17:48

L

Daniel Vifar Ulriksen Otras acciones ™

Este mensaje esta firmado.

1 mensaje borrado de Papelera 98% |

* Ver -> Fuente del Mensaje:
datos de la firma (diapositiva
siguiente)

El mensaje esta firmado

Este mensaje incluye una firma digital valida. EL mensaje no ha sido manipulado desde
que se envid.

Firmade por: DANIEL VINAR ULRIKSEN

Direccion de correo: dvinar@cci.edu.uy

Certificado emitido por:  Correo Uruguayo - CA

Ver certificado de firma

El mensaje no estd cifrado K

Este mensaje no fue cifrado antes de ser enviado. La informacion que se manda a
Internet sin cifrar puede ser vista por otras personas mientras llega a su destino.

Aceptar

—

General || Detalles

ElL certificado ha sido verifiicado para los usos siguientes:
Certificado del firmante del correo
Certificado de correo del destinatario

Expedido a

Nombre Comun (CN)
Organizacion (O)

DANIEL VINAR ULRIKSEN
<No forma parte del certificado>
Unidad Organizacional (OU) <No forma parte del certificado>

Nimero de serie F0:70:88:A8:AB: C7:99:25:51:DF:00:02:6B:A6:AF:E8

Expedido por

MNombre Comun (CN) Correo Uruguayo - CA

QOrganizacion (O) ADMINISTRACION NACIONAL DE CORREOS
Unidad Organizacional (OU) SERVICIOS ELECTRONICOS

Validez
Expedido el 11/07/13
Expira el 11/07/14

Huella digital
Huella SHA-1
Huella MD5

FC:B1:E2:22:8F: 24:3E:1A:4 2:BB:57:68: 2B: CB: 2B:97:ED:7F:71:5C
00:C8:62:39:56:FA:7D:D3:BE09:AL: SA:A8: CA:54:3D



Con{endldo de un mensaje flrmado

Date: Sun, 28 Jul 2013 17:48:38 -0300

From: =?IS0-8859-1?Q?Daniel_Vi=Flar_Ulriksen?= <dvinar@cci.edu.uy>
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:17.0) Gecko/20130704 Icedove/17.0.7
MIME-Version: 1.0

To: =?1S0-8859-1?Q?Daniel_Vi=Flar_Ulriksen?= <dvinar@csic.edu.uy>

Subject: Esto es una prueba de mensaje firmado

Content-Type: multipart/signed; protocol="application/pkcs7-signature"; micalg=shal;
boundary="------------ ms020307020103070104030007"

A%oste es un mensaje firmado criptogrAjficamente en formato MIME.

-------------- ms020307020103070104030007
Content-Type: text/plain; charset=ISO-8859-1; format=flowed
Content-Transfer-Encoding: quoted-printable

Este mensaje est=E1 firmado.

--=20
Daniel Vi=F1ar Ulriksen
CCl

-------------- ms020307020103070104030007

Content-Type: application/pkcs7-signature; name="smime.p7s"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7s"
Content-Description: Firma criptogrAjfica SIMIME

MIAGCSqGSIb3DQEHAQCAMIACAQEXCzAIBgUrDgMCGgUAMIAGCSqGSIb3DQEHAQAAoIIMUDCC
BcwwggO00AMCAQICEHBWIKIirx5klUdSAAMUMr+gwDQYJKoZIhveNAQEFBQAWeEELMAKGALUE
BhMCVVkxKzApBgNVBAoMIKFETUIOSVNUUKFDSU9OIESBQOIPTKFMIERFIENPUIJFT1MxHzAd

(...)
1IXCsU3n4eMXB8WGOV+aZzzAW+5TMmynGNAIOKNR/pxhrYn5yQCLQx5De61B9hSAMkMzDNYq
J88+cmRnyhbF8ejyS++dHToetup5vyvoUjntSPUy/1+E3keh6 XKBVUXL2uYofEL8UKTa4HOoG
UGEQg7Kr3hjCooVWUUWOZ+mMhdAVNAAAAAAAA

-------------- ms020307020103070104030007--




Ver un mensaje decifrado en
thunderbird

Esto es un mensaje cifrado - Icedove ] Ver -> Fuente del
Archivo Editar Ver Ir Mensaje Herramientas Ayuda Mensaje: datos
.iu Recibir mensajes ¥ l_f Redactar || Chat D Direcciones \'\__}Etiquetarv encrl ptad OS
= ar G~
# Responder | =» Reenviar || & Archivar || @ Basura || ® Borrar (d IapOSItIVa Slgu Iente)

Ce Daniel Vifar Ulriksen

Azunto Esto es un mensaje cifrado

& Daniel Vifar Ulriksen on

Esto es un mensaje cifrado

Daniel Vifiar Ulriksen

Fedes & sistemas - CSIC - CCI
Tel. (+598) 24022367 int. 201 o 12 El mensaje no tiene firma digital
- Este mensaje no incluye la firma digital del remitente. La ausencia de una firma digital
significa que el mensaje pudo haber sido enviado por alguien que finge tener esta
&l direccion de correo electrénico. También es posible que el mensaje haya sido

manipulado mientras circulaba por la red. Sin embargo, es poco probable que haya
ocurrido alguna de estas posibilidades.

ElL mensaje esta cifrado

Este mensaje fue cifrado antes de ser enviado. El cifrado hace muy dificil que otras

personas puedan ver informacion mientras ésta viaja por la red.

| h__-'-"lceptar |



Un verdadero mensaje encriptado
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Message-ID: <51F57E2B.4090700@csic.edu.uy>

Date: Sun, 28 Jul 2013 17:25:15 -0300

From: =?1S0-8859-1?Q?Daniel_Vi=Flar_Ulriksen?= <dvinar@csic.edu.uy>
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:17.0) Gecko/20130704 Icedove/17.0.7
MIME-Version: 1.0

To: =?1S0-8859-1?Q7?Daniel_Vi=Flar_Ulriksen?= <dvinar@cci.edu.uy>
Subject: Esto es un mensaje cifrado

Content-Type: application/pkcs7-mime; name="smime.p7m"
Content-Transfer-Encoding: base64

Content-Disposition: attachment; filename="smime.p7m"
Content-Description: Mensaje cifrado S/IMIME

MIAGCSqGSIb3DQEHA6CAMIACAQAXggGrMIIBpwIBADCBIjiB6MQswCQYDVQQGEWIVWTErMCKG
AL1UECgwWiQURNSU5JU1RSQUNJT04gTKFDSU90QUwWgREUgQ09SUkVPUZEfMBOGALUECWWWUOVS
VKIDSU9TIEVMRUNUUK9OSUNPUzEdMBsGA1UEAWWUQ29ycmVVIFVydWd1Y XIviICOgQOECEHBw
iKirx5klUd8BAAMumr+gwDQY JKoZIhveNAQEBBQAEggEAKRUKCqFGypj60VEVDSy0OUzNhEXnt
9c3JF6yqvh+uWjFLf6 XZ3BLM1Ik3C1cfWIISEBXVbBz18ADQeOMPICG820IAxaqgIinWLdUleW
VHIEts00t90gWSOHcvflwN5rKgfHEJ8Yy7UqBEQuU8+tBBSG2Lr7eb1hhKfTcUZVWO08HRwgjyh
3FYrjPUyycamj2MDOMfu+W+yf/qjwcA+jGOUZbkDPuaNa/euNTEaRy9QXQ18VSXc019dnp5v
wbBRL2EE6hmQ4KIJK6iVDrPnW3xeKcGUKRwj050vdykvsdY 18UFjk7WDA/N7WNsjkd2IFc+7
IFEDddrczFmSBJPfE1IJmME2KMUTCABgkghkiGO9wOBBWEWFAY IKoZlhveNAwcECKj|lj T/B+wtU
olAEggEWpWM+XiTT8Q+/rugO0IZ4cSKgGVEGViiuhHfd7A3CeLZwMxM6+R2cyadjNJCMRSHr
HqLE6OV5kgmuCKfTu2U+df7DCW7I9HTIKbxIYdJIXEfPepZNwnAk701LRCp22p7zjzsyJcRs
FmNYUj50nQgWkxIRcc1008R7XigkzTWvZXxupoUamaxh22p33kMQFLDYpvgRku7iB8kFDdXm
OImcHILsv2/PylYoJUA/5VBLNkIsSkVWTXEUgNyw6megJg6ZoAzrrTe4pQtQcxCIDOVCD5xK
WmgheqsShHobSeAxj2+270G1mESL3Tsyw2ZQSW68luSmR0OasPHrb4k8wOPU9twXVhFY+xCdK
gxCAcsw5bVxHVeeEPFFR5IXc+hHErO1/j4S5UrwsIhQ/csEYiycA7wQIYLIORIKbgHKAAAAA

AAAAAAAA
4 o




Certificado raiz de SeClU

Conviene obtener el certificado de una fuente segura y verifiar su huella

Administrador de certificados
k
Sus certificados | Personas | Servidores | Autoridades | Otros

Usted tiene certificados en archivo que identifican a las siguientes autoridades de certificacion:

Mombre del certificado Dispositivo de seguridad B
~ Turkiye Bilimsel ve Teknolojik Arastirma Kuru... [l
TUBITAK UEKAE K&k Sertifika Hizmet Sag... Builtin Object Token
Y TURKTRUST Bilgi Iletisim ve Bilisim Giivenligi...
TURKTRUST Elektronik Sertifika Hizmet S... Builtin Object Token
N
CA RAIZ 2 UDELAR Dispositivo de seqguridad de soft
¥ Unizeto Sp. z o.0. E|
Certum CA Builtin Object Token |
Tl bt mdrn T i & A .U.l
Ver... Editar confianza... Importar... Exportar... Borrar o desconfiar...
Aceptar

Huella SHA1 del Certificado Raiz de SeClU
O5 E9 CO9B75F 42 BF DBAC 27 29 9E 4D F2 7F F6 DC 2B A2 0B



criptografia asimetrica

Andy
Namero aleatorio Ndmero aleatorio
elevado elevado
' v
Algoritmo de Algori,tmo de
generacion de clave generacion de clave

Clave publica Clave privada Clave publica Clave privada



Asocloaclion asimétrica de las claves

o
Esto seguro

que lo
escribi yo.
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Clave publica
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Clave publica

Esto es un
mensaje
secreto
para mi

Clave privada



Una herramienta matematica:
el hashtag: da la integridad

7N N

@ ‘ V%
Un amigo es aguel que te da la libertad ¥ - —-
de ser ti mismo. Soy el Rey Lagarto, P J:'«':[Sh
puedo hacer lo gue sea. Los H—SHQ :
espectadores de cine son vampiros % <&

callados. El amor no puede salvarte de tu

@

67c41270a1e91f494894b54d
26162814535ed9a3 jim.txt

propio destino. Quienicontrola los medios
de comunicacion, controla las mentes.
Creo un largo y.prolongado y ordenado
transtorno de los sentidos hasta llegar a
obtener lo desconocido. De hecho, no
recuerdo haber nacido, debié haber
ocurrido durante una de mis borracheras.
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Otro mensaje arbitrario

.




Jim firma

@ D) J
Soy el Soy el hombre
hombre de la libertad,
de la esa es toda la
ggzrgd _ fortuna que
- —2 tengo
toda la = kl;)@h“ - (@ ) 2
fortuna :
gue tengo 621307076b5195b79aaca
6a9dd0711d97b4fblec
<I

Clave pri
de Jim




Andy reconoce la firma de Jim

@ D
/& > N P Soy el
: ] ‘. -.} ﬁ & | hombre
Soy el hombre “\_Hash' 5 de la
de la libertad, v ‘SH@-/ . 1621307076b5195b79%aaca libertad,
fortuna que - @ J toda la
tengo . fortuna
e ’ que tengo
621307076b5195b79aac
a6a9dd0711d97b4fblec
) |
Jim
—

Clave pu
de Jim




Jim le escribe un mensaje
confidencial a Andy

® ) -
Hay cosas
conocidas y A~ Hay cosas
cosas . B T SO . conocidas y
desconocidas . '& |t€8|ewe|Sh|GZaa21a|C5gU cosas
,yenel | == xae2AhNohOpiephlahhai JesErneEEe
medio estan shieOthaephoe8laup8ote y en el medio ’
The Doors... eshi3eeGequieghibahbei S | e
g QueizleishulupohneiWo0 DOOrS
iepeixie5ouMep7waijsina
7eikai9quaikutieChl1Xep
9Joo2huT5phiyeiyeesab
Clave pri

Clave pu
de Andy

de Andy



El problema del hombre en el medio
%:Iave publica
del tal ivan

A
El puchero
esta listo

Clave publica

‘@ as'
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El rey

)
Las papas
estan
guemadas




La infraestructura de clave publica

Infraestructura de clave publica (PKI)


https://en.wikipedia.org/wiki/File:Public-Key-Infrastructure.svg
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